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Benutzung der IT-Systeme

Ziel und Zweck dieser Anweisung

Stand 08,/2024

Diese Anweisung legt Regeln (R) fur die Benutzung von IT-Systemen und die Anwendung von Software-Produkten fur
alle Nutzer von Gasunie Deutschland (GUD) IT-Systemen verbindlich fest. Sie sind aus der ,Informationssicherheitsleit-
linie" und der Anweisung ,Sicherheit der Informationsverarbeitung” abgeleitet und Bestandteil der Informationssicher-

heitsdokumentation.
1. Begriffe

Begriff Definition / Erkldrung

Benutzer Personen mit Zugangsrechten flr
ein IT-System

Uber die jeweilige Ansprechper-
son fur Office IT, Prozess IT und
WAN/PDU sowie fiir betriebliche
Offline-Systeme gibt die vertrag-
liche Ansprechperson bei GUD
Auskunft.

IT-Betriebsfunktion

IT-System Alle IT-Einrichtungen, sowohl|
zentrale und dezentrale Hard-
ware wie auch Software

IT-Equipment Desktop-PC bzw. Tablet-PC,

GUD-Smartphone, Wechsel-
speichermedium, Schlussel (phy-
sisch und elektronisch), usw.
z.B. CD-ROMs, DVDs, USB-

Wechselspeicher-

medium Sticks, USB-Festplatten
Onsite Support Mitarbeiter des IT-technischen
(0SS) Vor-Ort-Services der Office IT

Service Desk /
Meldestelle

Zentrale Anlaufstelle fur alle
Fragen der Nutzung von
IT-Systemen der Office IT:
Erreichbarkeit bei der GUD

Ansprechperson zu erfragen

2. Zustdndigkeiten
und Verantwortlichkeiten

Jede Person, die IT-Systeme der GUD nutzt, hat dies
unterAnwendung der in dieser Anweisung beschrie-
benen Regeln durchzufiihren. Es ist Aufgabe der
zustandigen Auftragnehmerorganisationen, die
Einhaltung der Regeln in angemessener Weise zu
kontrollieren. Die Regelungen dieser Anweisung
sind gemap Nr. 24 (Nutzung der IT-Systeme) und

Nr. 23 (IT-Sicherheit) Bestandteil der vertraglichen

Regelungen mit GUD.

R2

3-3

R3

Da technische Schutzmaftnahmen und organisato-
rische Regelungen allein jedoch nicht ausreichen,
um IT-Systeme zu schutzen, ist informationssicher-
heitsbewusstes Handeln eines jeden Benutzers
erforderlich.

Umgang mit Daten

Umgang mit Informationen

Daten und Informationen sind vor Einsichtnahme
Unberechtigter, vor Zerstorung, Verlust und unbe-
rechtigter oder versehentlicher Veranderung zu
schutzen.

Geheimhaltung

Diein Nr.16 (Vertraulichkeit) der GUD Einkaufs-
bedingungen aufgefuhrteVerpflichtung zur
Wahrung von Geschafts- und Betriebsgeheimnis-
sen erstreckt sich auch auf Informationen, diein
elektronischer Form gespeichert werden.

Fur Zwecke, die nicht unmittelbar im Beauftra-
gungsverhaltnis zur GUD notwendig sind, durfen
keine Datentrager bzw. Wechselspeichermedien,
Ausdrucke mit Geschaftsinformationen etc. aus
den Raumen der GUD herausgebracht und auch
keine Daten Uber andere Ubertragungswege
(z.B. E-Mail) an Empfanger auRerhalb der GUD
versendet werden.

Schutz personenbezogener Daten

Fir die Verarbeitung und Speicherung personen-
bezogener Daten ist Nr. 22. (Datenschutz) der Ein-
kaufsbedingungen zu beachten.
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Speicherung von Daten

3.4

3-5

R5

R6

GUD-Daten sind auf den von GUD vorgegebenen
zentralen Systemen der GUD zu speichern.

Diese Ablageorte ermdglichen fur einen begrenzten
Zeitraum eine Wiederherstellung der Daten.

Klassifizierung von Informationen

Da nicht alle Informationen den gleichen Schutz-
bedarf haben, werden Informationen bei GUD in
vier Klassen hinsichtlich der Schutzziele ,Vertrau-
lichkeit", ,Integritat” und ,Verfugbarkeit” einge-
stuft. Furdie Durchfuhrung der Klassifizierung ist
der Eigentumer der Information zustandig. Sofern
nicht explizit ein Eigentimer der Information
bestimmt wurde, ist die erstellende Person der
Informationen Eigentimer (genannt Informations-
eigentumer oder auch Dateneigentumer). Bei der
Klassifizierung von Informationen unterstitzt die
Ansprechperson bei GUD.

Klasse IV: Offene Informationen
Klasse Ill: Interne Informationen
Klasse II: Vertrauliche Informationen
Klasse I: Geheime Informationen

Verantwortlich fur die Klassifizierung von Daten
ist immer der Informationseigentimer.

Die Standardeinstufung fur Daten hinsichtlich der
Vertraulichkeit bei GUD ist die Klasse Il (intern),
furdie die standardmaRig in den Systemen einge-
stellten Sicherheitsma[inahmen ausreichen

Daten der Klasse Il (vertraulich) und der Klasse |
(geheim) durfen nur an festgelegten Ablageorten
gespeichert werden. Mussen entsprechende Da-
ten fur GUD gespeichert werden, ist die GUD-
Ansprechperson darlber in Kenntnis zu setzen.
Sie wird Auskunft geben, wo und unter welchen
Bedingungen die Speicherung erfolgen kann.

3.6

R7

R8

3.7

R9

R1o

R1M

Ausdrucken von Daten

Nicht zugangsgeschltzte Ausdrucke auf Netz-
werk-Druckern sind unverzuglich abzuholen.

Vertrauliche und geheime Ausdrucke durfen nur
auf zugangsgeschutzten Druckern oder mit
einem Code gesichert ausgedruckt werden.
Léschen/ Vernichten von Informationen in
Systemen, auf Gerdten oder auf Wechselspeicher-
medien

Bei Loschung geheimer Daten ist die GUD An-
sprechperson zu kontaktieren. Sie wird Auskunft
geben, wie die Loschung erfolgt.

Rg gilt auch fur Datentrager, auf denen geheime
Daten gespeichert waren oder sind.

Datentrager mit vertraulichen Daten sind durch
speziell zertifizierte Unternehmen zu entsorgen.

Fur CDs und DVDs stehen Entsorgungstonnen bei
GUD zurVerfliigung.Von GUD bereitgestellte USB-
Sticks sind Uber die GUD-Ansprechperson zurtick-
zugegeben.

Systemzugang und Zugriffsrechte
Benutzerkonto, Benutzername, Authentifizierung

Kennworter flr Benutzerkonten sind unbedingt
geheim zu halten. Es ist nicht gestattet, das
eigene Benutzerkonto einer anderen Person zur
Verfugung zu stellen oder mit dem Benutzerkonto
einer anderen Person zu arbeiten.

Zur Anmeldung an den GUD-Systemen aus dem
Internet sowie fur einige Betriebs- und Anwen-
dungssysteme sind zusatzlich zu Benutzernamen
und dem Passwort noch weitere Authentifizie-
rungen (Nachweis der Identitat) erforderlich, z.B.

durch einen sog. Software-Token.
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R13

R14

4.2

Ri15

Die Installation von Apps zur Erzeugung von Soft- R16
ware Token fir den Zugang zu GUD Systemen ist
grundsatzlich auf allen Geraten gestattet. Eine
Installation der Token auf einem Gerat ist jedoch

nicht zulassig, wenn dasselbe Gerat auch fur den

Zugang zu dem jeweiligen GUD-System, fur den
derToken als 2. Faktor dient, genutzt wird.

Alle Authentifizierungsmittel sind sicher und
unzuganglich fur Dritte aufzubewahren.

Anforderungen an Kennworter

Ein personliches Kennwort muss unabhangig vom
System (auch in Online-Portalen) bestimmte Be-
dingungen erflillen, um eine ausreichende Sicher-
heit zu gewahrleisten. Sofern technisch maoglich,

muss es

e mindestensi2 Zeichen enthalten - eine
Mischung aus 4 verschiedenen Zeichenarten,
Klein/ und Grofsbuchstaben, Sonderzeichen
(z.B.$, _, #)und Ziffern (o, .., 9).

e sichvondeninderVergangenheit verwende-
ten Kennwortern unterscheiden.

Konnen die bei GUD gultigen Kennwortregeln aus R17
technischer Sicht nicht eingehalten werden, ist ein
Kennwort so stark wie technisch moglich zu de-

finieren.
4.3

Der Benutzer hat sicherzustellen, dass

e die Kennworter nicht auf Sachverhalten
basieren, dieeineandere Person unter Zuhilfe-
nahme personenbezogener Daten wie z. B.
Namen, Telefonnummern, Geburtstagen ein-
fach erraten oder erschliefen kann,

e die Kennworter nicht anfallig fur Worter-
buchangriffe sind (d.h. nicht aus Wortern
bestehen, die in Worterbuchern stehen),

o die Kennworter keine Folge identischer,
numerischer oder alphanumerischer Zeichen
enthalten (z.B. 1234 oder asdf),

e dieselben Kennworter nicht fur unterschiedli-
che Zwecke bzw. Accounts verwendet werden,

e die Kennworter nicht unverschlisselt notiert
oder gespeichert werden,

e die Kennwoarter nicht an unberechtigte
Personen weitergegeben werden,

e die Kennworter umgehend geandert werden,
wenn sie in fremde Hande gelangt sein konnten.

e dievonAdministratoren gesetzten Initial-
kennwaorter sofort geandert werden und

e die Kennworter mindestens einmal jahrlich
geandert werden.

Sofern die Maoglichkeit einer Zwei-Faktor-
Authentifizierung angeboten wird, so ist diese
zwingend zu nutzen.

Beantragung von Benutzerrechten

Fur dieVerwendung von Anwendungen und Daten
(Ressourcen) werden Berechtigungen benotigt.
Diese werden nach Arbeitsnotwendigkeit vergeben
und mussen furdie jeweilige Ressource beantragt
werden. Dazu stehen entsprechende Portale, der
Service Desk bzw. sonstige Ansprechpersonen zur
Verfligung. Flr die Beantragung ist die GUD-

Ansprechperson direkt zu kontaktieren.
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5.1

R18

R19

R20o

5.3

R21

R22

Technische und physische Schutz-
mafnahmen

Sicherung des IT-Arbeitsplatzes

Beim Verlassen des Arbeitsplatzes, auch kurz-
zeitig, ist die Bildschirmsperre des jeweiligen
IT-Equipments manuell zu aktivieren.

Das von GUD genutzte IT-Equipment an den ein-
zelnen Arbeitsplatzen ist grundsatzlich bei lange-
rer Abwesenheit, z.B. nach Feierabend, aus-
den

zuschalten und die Verbindungen zu

GUD-Systemen durch ,ABMELDEN" zu trennen.

Sicherung des IT-Arbeitsplatzes an den

Offlinesystemen betrieblicher Standorte

Zur Sicherung des IT-Arbeitsplatzes in den Mess-
warten der betrieblichen Standorte ist eine Zu-
trittsregelung umgesetzt.

Jede zutrittsberechtigte Person muss durch kon-
sequentes Beachten der Zutrittsregelung sicher-
stellen, dass nur Befugte die Messwarte sowie die
Technikraume, in denen sich IT-Systeme befin-
den, betreten konnen.

Sicherung von Datentrigern und mobilen
Endgerdten

Von GUD bereitgestellte mobile Endgerate sind
bei langerer Abwesenheit (z.B. nach Feierabend)
zu verschliefen.

FurTablet-PCs und Notebooks stehen abschliefR-
bare ,Docking-Stations” bzw. Sicherheitskabel zur
Verfugung.

VVon GUD bereitgestellte mobile Endgerdte sind
an offentlichen Orten (z.B. Strafenbahn, Zug,
Flughafen etc.) zu beaufsichtigen.

R23

5-4

R24

5.5
5.5.1

R2g

R26

5.5.2

R27

R28

In einem oOffentlich geparkten PKW ist IT-
Equipment (i. d. R. mobile Gerate), wenn uber-
haupt notig und nur im Ausnahmefall, so aufzu-
bewahren, dass sie weder direkt noch erkennbar
in einer Tasche offen sichtbar sind, z.B. im ver-
schlossenen Kofferraum.

Verlust von IT-Equipment

Im Falle des Verlusts von IT-Equipment der GUD,
ist umgehend der Service Desk zu informieren.

Virenschutz
Virenschutz von Rechnern

Zum Schutz vor Schadsoftware durfen die auf den

Rechnern installierten  Virenscanner  auf

keinen Fall deaktiviert werden.

Zusatzlich zu der mindestens jahrlichen Uberpri-
fung muss an den betrieblichen Offlinesystemen
nach Systemveranderungen wie Softwareup-
dates, etc. (zum Beispiel in Rahmen von Umbau-
oder eine

ten WartungsmaRnahmen)

Virenuberprtfung durchgefuhrt werden.

Verbreitung von Schadprogrammen per E-Mail

Anhange und Links in E-Mails von unbekannten
Absendern durfen auf keinen Fall ungepruft ge-
offnet werden. Wenn die Nachricht wichtig er-
scheint, ist beim Absender vor dem Offnen des
Anhangs der Hintergrund der E-Mail zu erfragen.

Anhange und Links in E-Mails von bekannten
Absendern, aber mit ungewdhnlichem Inhalt
sind ebenfalls nicht ungepruft zu 6ffnen.

Die GUD-Ansprechperson kann u. a. mit Checklis-
ten hierzu unterstltzen. Bei Zweifeln ist der Service

Desk telefonisch zu kontaktieren bzw. bei Zugriff
aufdie GUD IT-Systeme die E-Mail als Phishing oder
SPAM mittels Phishing/SPAM-Button (,Hoxhunt")
zu melden.
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Warnhinweise zu Schadprogrammen

5.5.3

R29 Warnhinweise und Anweisungen zu Schad-

6.

6.1

R30

R31

R32

R33

R34

R35

programmen, die von der GUD unter dem Absen-
der Virenwarnung" oder ,Virenalarm” per E-Mail
versendet werden, sind unbedingt zu beachten!
Gleiches gilt fur entsprechende Warnungen von
der GUD-Ansprechperson.

Datenaustausch und Dateniiber-
tragung

Nutzung von E-Mails

Das E-Mail-System der GUD ist ausschlieRlich fur
den geschaftlichen Gebrauch im Rahmen dervon
GUD ausgesprochenen Beauftragung bestimmt.

\VVor dem Versenden einer E-Mail ist immer die
Richtigkeit der E-Mail-Adresse des Empfangers
zu Uberprufen.

Bei der Weiterleitung von empfangenen E-Mails
sind Festlegungen bzgl. derVertraulichkeitsstufe
zu beachten.

Vertrauliche oder geheime Daten durfen nur ver-
schlusselt an externe Empfanger versendet
werden. Geheime Daten sind auch innerhalb der
GUD bei der Versendung per E-Mail zu ver-
schlusseln. E-Mails mit vertraulichem oder ge-
heimen Inhalt sind zudem entsprechend zu kenn-
zeichnen.

Bei der Freigabe des eigenen E-Mail Postfachs
sowie des Outlook-Kalenders flr eine Vertretung
istsicherzustellen, dass dieAnforderungen andie
Vertraulichkeit der enthaltenen Informationen
gewahrt bleiben.

Eine Weiterleitung dienstlicher E-Mails oder Do-
kumente an weitere E-Mail Postfacher ist nicht
gestattet.

6.2

R36

6.3

R37

R38

R39

6.3.1

Verschliisselung von Daten

Die Verschlusselung von vertraulichen oder ge-
heimen Daten ist unter Beachtung derVorgaben
fur Kennworter nach dem AES-256-Verfahren mit
dem Programm 7-Zip durchzufthren, das allen
GUD-Benutzern zurVerfugung steht.

Nutzung von Wechselspeichermedien

Wechselspeichermedien durfen nur in Ausnahme-
fallen genutzt werden. Sollte inAusnahmefallen die
Nutzung eines Wechselspeichermediums notwen-
dig sein, so sind grundsatzlich nur von GUD ausge-
gebene Wechselspeichermedien zu verwenden.
Diese durfen nur fur dienstliche Zwecke genutzt
werden.

AufWechselspeichermedien sollten grundsatzlich
nur ,offen” oder ,intern” klassifizierte Informatio-
nen gespeichert werden. Sie sind jederzeit sorg-
faltig zu verwahren, so dass ein unbefugter Zugriff
auf die gespeicherten Informationen nicht mog-
lich ist. Bei postalischem Versand ist vorher die
GUD-Ansprechperson zur Klassifizierung von

Informationen zu kontaktieren.

Im Falle des Verlustes eines Wechselspeicher-
mediums ist umgehend die GUD-Ansprech-
person zu informieren.

Nutzung von Wechselspeichermedien zum
Datenaustausch

Rgo Datenaustausch mit externen bekannten Ge-

Rg1

schaftspartnern sollte grundsatzlich via E-Mail
oder Uber eine sichere Datenaustauschplattform
(siehe 6.3.2) erfolgen.

Sollte die Notwendigkeit bestehen, Wechsel-
speichermedien mit bekanntem Inhalt externer
bekannter Geschaftspartner zu verwenden, so ist
vor der Verwendung ein Antivirus-Scan vorzu-
nehmen, wobei die Uberprifung (auch der
von

Wechselspeichermedien Kontraktoren)

grundsatzlich nur durch GUD-Mitarbeitende er-
folgen darf.
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Rg2 Falls bei einem Wechselspeichermedium Mal- Rso Bei der Weiterverwendung von Informationen
ware detektiert wird, darf dieses nicht verwen- aus dem Internet .(inklusive Kl-generierte Texte)
det werden. z.B. eigenen Texten sind das Urheberrecht und

entsprechende Hinweise auf der Quellseite im

R43 Die Nutzung von Wechselspeichermedien aus Internet zu beachten.
unbekannter Quelle oder mit unbekanntem
Inhalt ist nicht gestattet. R51  Nachrichten und Informationen, die in das Inter-

net eingebracht werden, z.B. Uber Diskussions-

Rg4 Die Verwendung von GUD_Wechse|speicher_ fOI’en oder Feedback-Formulare, dUI’fen nur als
medien an potenziell unsicheren Rechnern (z.B. ,offen”klassifizierte Informationen enthalten.
in Internetcafes, Hotel-PCs etc.) ist nicht erlaubt.

R52 Bei der Nutzung von frei zuganglichen

6.3.2 Austausch von Datenmengen iiber eine Online-Ubersetzungsdiensten flr ganze Text-
Datenplattform passagen (z.B. Google Translator, Deepl, etc.)

oder Kl-basierte Textgeneratoren wie ChatGPT
Flr denAustausch von Datenmengen kann im Be- diirfen nurTexte, die als ,offen” klassifiziert sind,
darfsfall die Einrichtung einer sicheren Datenaus- S elese Bl e el e,
tauschplattform beantragt werden. Die GUD-
Ansprechperson ist in diesem Fall zu kontaktieren. . . . . . .
R53 Geheime Daten durfen nicht in Online-Diensten

6.4 Internetnutzung verarbeitet werden.

Rgs5 Der Internetzugang bei GUD ist fur dienstliche
Zwecke bestimmt.

7- Nutzung von Web-Cams, Video-

R46 Es dirfen keine Informationen mit rechts- telefonie oder Videokonferenz-
widrigen oder sittenwidrigen Inhalten genutzt systemen und Telefonkonferenzen
und verbreitet werden. ) ) )

R54 Eine Web-Cam ist so zu platzieren, dass andere
i ; Personen nicht zuféllig in das Ubertragungsfeld

Rgq7 Die Nutzung sozialer Netzwerke (z. B. Face- der Web-Cam treten.
book, Xing, Linkedin) ist zu unterlassen.

Rs5 Es ist grundsatzlich untersagt, Telefonkonferen-

R48 Websites werden unter bestimmten Randbe- :

zen aufzunehmen oder Videokonferenzen aufzu-
dingungen durch die IT-Systeme der GUD .
zeichnen.
blockiert. Sollte bei anzunehmender Seriositat
des Websiteanbieters bei gleichzeitigem dienst- . )
. . . . Ausnahmen hiervon kommen in Betracht, wenn
lichem Zweck die Nutzung einer blockierten . .
) ) ) ) , . z.B.Vortrage oder Schulungen aufgezeichnet wer-
Website notwendig sein, ist dies Uber den ) . )
. den, umdiese spater nicht anwesenden GUD-
Service Desk anzufordern. ) ) . )
Mitarbeitenden zurVerfugung zu stellen. Allerdings
ist hierfur die vorherige ausdruckliche Einwilligung
Rg9 Esdurfenkeine Programme undAppsausdem Inter-

allerTeilnehmenden erforderlich. Lediglich ein Hin-

net heraus ausgeflihrt oder aus dem Internet herun- weis auf die Aufzeichnung ist nicht ausreichend.

tergeladene Programme und Apps ohne Einschalten

der Office IT installiert werden. Hiervon ausgenom- Einige ConferencingTools (darunterz.B. auch das

men ist das Ausfiihren von Webkonferenzdiensten GUD-Teams) verfligen nicht tber eine vorge-

(z.B. WebEx, Zoom, Go to meeting etc.). schaltete Einmal-Zulassung per Sicherheitscode,

sondern nur Gber einen sogenannten Warteraum,
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R56

R57

9.1

R58

R59

10.

aus dem dort Wartende durch den Organisator oder
andere in der Konferenz befindlicheTeilnehmende

zur Sitzung zugelassen werden konnen.

Um die Teilnahme einer unbefugten Person zu
verhindern, erfordert das Einlassen von Teil-
nehmern in eine Video-/Telefonkonferenz hohe

Achtsamkeit.

Nutzung von GUD-Smartphones

Sofern Sie im Rahmen lhrer Beauftragung mit
einem GUD-Smartphone ausgestattet werden,
gelten folgende Regelungen:

Updates furdas Betriebssystem des Smartphones

sind nach Bereitstellung  von  jedem
Benutzer unverzuglich zu installieren. Hierfur ist
die automatische Updatefunktion im Betriebs-

system zu aktivieren.

Anderungen an IT-Systemen
Anderungen an Hardwaresystemen

Es dirfen keine neuen Hardwarekomponenten
an den bestehenden IT-Systemen installiert oder
technische Veranderungen an Komponenten
durchgefuhrt werden. Auch durfen eigenstandig
keine raumlichen Veranderungen, z.B. Umzlige
der Systeme, vorgenommen werden.

Beschaffung, Installation und Anderung von

Software

Bei der Beschaffung und Installation neuer oder
zusatzlicher Software, einschlieRlich Updates, ist
grundsatzlich dieAnsprechperson einzuschalten.
Esistnichtgestattet, Software ohneZustimmung

zu installieren.

Storungen und Sicherheitsschwach-
stellen

Furdie Erkennung von Storungen bzw. Sicherheits-
schwachstellen ist die Aufmerksamkeit und Mit-
hilfe aller Benutzer erforderlich.

R60

R61

11.

12.

Erkannte Sicherheitsschwachstellen dirfen auf
keinen Fall durch den Benutzer ausgenutzt
werden. Sie sind, wie auch erkannte Storungen,

unverzlglich zu melden.

Es sind nachfolgende Meldestellen eingerichtet:
Office IT: Service Desk

IT-Systeme in Betriebsverantwortung (Betriebliche
Offlinesysteme):
Jeweiliger Standortleiter

Die Behebung von Stérungen durch den Benutzer
selbstist grundsatzlich nicht erlaubt. Ausnahmen
sind Storungen, deren Beseitigung keine Fach-
kenntnisse erfordert (z.B. Beseitigung eines Pa-
pierstaus am Drucker, Neustart des eigenen
Rechners).

Datenschutzinformation

Im Rahmen der Bereitstellung und des Betriebs der
IT-Systeme durch GUD werden personenbezogene
Daten der Nutzer von GUD erhoben, gespeichert
und verarbeitet. Detaillierte Informationen zur
,Datenschutzinformation fur Nutzer von IT- und
Telekommunikationssystemen der Gasunie
Deutschland Gesellschaften” sind hier zu ent-

nehmen.




